Cyber-angreb: Global
forstyrrelse, fa lgsepenge

28. juni, 2017 — Medierapporter om det, der bliver kaldt et
»ransomware-angreb«, der har bergrt tusinder af selskaber 1
hele verden, af hvilke nogle er strategisk vigtige, har efter
sigende indsamlet fa penge, men afslgret afgerende
internetafhangige operationers sarbarhed.

Selv om de fgrste rapporter var centreret omkring ukrainske og
russiske operationer, blev det pd dag to klart, at angrebet
havde bergrt tusinder af institutioner i hele verden. Nogle af
de vigtigste: vraget af Tjernobyl-kernekraftvarket, der var
afheangig af IT-overvagning af stralingsniveauerne, matte
skifte over til manuel maling; Ruslands Rosneft; Boryspil,
Ukraines internationale Ulufthavn; Gobain, det franske
byggematerialeselskab; Deutsche Post; de tyske Metro-
engrosbutikker 1 Ukraine; det internationale
fedevarekonglomerat, Mondelez; den russiske stalfabrikant
Evraz; verdens stgrste fragtfirma, det danske Maersk; og den
franske bank BNP Paribas.

Angebet krazvede lgsepenge for $300 ’'Bitcoin’ af de bergrte
foretagender, men rapporter fra firmaer for cyber-sikkerhed
indikerer, at de overfgrte ’'penge’ belgb sig til blot et par
tusind dollars, og at de endda kan vare blevet blokeret fra at
na frem til angriberne. Selv, hvis alle de bergrte parter
havde betalt det fulde belgb, der blev kravet, er det intet i
forhold til truslen om det kaos, der kunne vaere indtruffet.

Som det kunne forudsiges, sa kaster de fgrste rapporter
mistanken pa Rusland som den skyldige, uden nogen beviser for
pastanden.
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Enorme cyberangreb rammer
russiske 0g ukrainske
industrier og banker

27. juni, 2017 — TASS rapporterer i dag, at Rosneft, Bashneft
(et andet olieselskab) samt flere andre selskaber blev
angrebet af Petya-virussen i Rusland. Petya-virussen blokerer
computere og kraver lgsepenge pa $300 i bitcoins.

En computervirus angreb ligeledes websider og computersystemer
i flere ukrainske selskaber, banker, statskontorer og andre
institutioner. Ukraines Nationalbank, det nationale
energiselskab Ukrenergo 0g flere andre
energiforsyningsselskaber blev ramt. Ligeledes blev Antonov-
flybyggeren, Kievs metro, Borispol internationale lufthavn og
flere medietjenester ramt. Der har ingen adgang varet til den
ukrainske regerings webside eller Energi- 0g
Kulmineministeriets webside.

Der er endnu ingen, der har pataget sig ansvaret, og ingen har
endnu faet skylden.

Amerikansk Ruslandsekspert:
Rusland anser Joe Bidens
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trussel
om cyberkrig for at vare en
bogstavelig krigserklaring

20. okt., 2016 — Professor ved New Yorks Universitet, Stephen
F. Cohen, sagde til radiovart John Batchelor tirsdag, den 18.
oktober, at viceprasident Joe Bidens trussel om cyberkrig imod
Rusland, under en optraden i fjernsynet i weekenden, havde
»forblgffet« Moskva. Ifglge en opsummering, der blev udgivet 1
The Nation, fordegmte talsmand for Kreml og kommentatorer 1
Moskva Bidens wudfordring som en bogstavelig »amerikansk
krigserklaring mod Rusland« og som den fgrste i historien
nogensinde. Bidens erklaring, som tydeligvis var blevet
planlagt af Det Hvide Hus, kunne nzppe have varet mere farlig
eller ansvarslgs, isar taget i betragtning, at der ikke findes
nogen faktiske beviser eller logisk baggrund for de to
beskyldninger imod Rusland, der synes at have fremkaldt
erklaringen, og som omfatter angivelig hacking, rapporterer en
opsummering af Cohens radiointerview, udgivet i The Nation.

Iflg. opsummeringen papeger Cohen, at der faktisk ikke er
fremlagt noget reelt bevis for denne beskyldning, kun
formodninger eller, som Glenn Greenwald har fremfgrt,
»pastande uden noget belag«. MIT-professor Theodore Postol har
skrevet, at der »ikke findes nogen teknisk made, hvorpa det
amerikanske efterretningssamfund kunne vide, hvem det var, der
udfgrte hackingen, hvis denne blev udfgrt af sofistikerede
nationalstatslige aktgrer«. I stedet, fremfgrer Cohen, »er
anklagerne, som dagligt leveres af Clinton-kampagnen som en
del af dennes udlag af Kreml-lokkemad for Donald Trump, 1
bedste McCarthy-stil, for det meste politiske, og han beklager
den made, hvorpa amerikanske efterretningsfolk har ladet sig
bruge til dette uprofessionelle formal«.

En efterretningsekspert papegede over for EIR, at anvendelsen
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af ordet »fortrolig« af direktgr for Statens
Efterretningsvasen, James Clapper, og af sekretar for
Indlandssikkerhed, Jeh Johnson, i deres erklaring fra 7. okt.,
som anklagede Rusland for at hacke ind i amerikanske
valgsystemer og e-mail-konti, indikerer, at der i
virkeligheden er en 55-45 splittelse inden for
efterretningssamfundet om denne konklusion, og at det viser,
at der er udbredt uenighed om, hvem, der faktisk var ansvarlig
for hacker-angrebet.



